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Abstrak—Di era digital saat ini, keamanan informasi menjadi prioritas utama, terutama mengingat meningkatnya ancaman
terhadap jaringan dan server, termasuk pada jaringan Digital Signage PT. PLN Nusantara Power Up Arun Lhokseumawe. Insiden
baru-baru ini melibatkan upaya seorang oknum yang berhasil mengakses server Xibo dan mengunggah konten yang tidak
seharusnya, menunjukkan perlunya strategi keamanan yang lebih canggih. Penelitian ini meneliti penerapan Honeypot Cowrie,
perangkat lunak Honeypot dengan interaksi tingkat menengah, yang bertujuan untuk menyamarkan layanan pada server dan
mendeteksi serangan terhadap SSH, Zelnet, dan OpenSSH. Melalui metode studi literatur, sistem dirancang, diuji, dan dianalisis.
Honeypot Cowrie terbukti efektif dalam mendeteksi serangan pada jaringan Digital Signage, dengan tingkat keberhasilan 100%
untuk serangan Port Scanning attack, 90% untuk Brute force attack, 100% untuk Remote Login Attack dan 90% untuk Denial of
Service (DoS) Attack. Meskipun penyerang berhasil menemukan port SSH, teknik Honeypot Cowrie dan konfigurasi port yang tidak
standar berhasil mengelabui penyerang dan menjaga keamanan server.

Kata kunci : Keamanan Jaringan, Digital Signage, Honeypot Cowrie.

Abstract—In today's digital era, information security is a top priovity, especially given the increasing threats to networks and servers,
including PT PLN Nusantara Power Up Arun Lhokseumawe's Digital Signage network. A recent incident involving the efforts of an
unscrupulous individual who successfully accessed the Xibo server and uploaded inappropriate content, demonstrates the need for a more
sophisticated security strategy. This research examines the implementation of Cowrie's Honeypot, a Honeypot software with mid-level
interaction, which aims to disguise services on the server and detect attacks against SSH, Telnet, and OpenSSH. Through the literature
study method, the system was designed, tested, and analyzed. Cowrie's honeypot proved effective in detecting attacks on Digital Signage
networks, with 100% success rate for Port Scanning attack, 90% for Brute force attack, 100% for Remote Login Attack and 90% for
Denial of Service (DoS) Attack. Although the attacker managed to find the SSH port, Cowrie's Honeypot technique and non-standard port
configuration managed to trick the attacker and maintain server security.
Keywords: Network Security, Digital Signage, Honeypot Cowrie.
I.  PENDAHULUAN perusakan data, atau gangguan operasional lainnya, bisa

Dalam era digital yang terus berkembang, penggunaan Mengancam keandalan sistem serta kepercayaan stakeholder.

jaringan Digital Signage menjadi semakin meluas, termasuk
pada perusahaan-perusahaan besar seperti PT PLN Nusantara
Power Up Arun Lhokseumawe. Digital Signage menyajikan
platform yang efektif untuk menyampaikan informasi visual
secara dinamis kepada karyawan, pengunjung dan mitra
usaha.  Meskipun  memberikan  keuntungan  dalam
penyampaian informasi, keamanan jaringan Digital Signage
menjadi aspek penting yang harus diperhatikan.

PT. PLN Nusantara Power Up Arun Lhokseumawe,
sebagai perusahaan energi terkemuka, mengandalkan
infrastruktur Digital Signage untuk menyampaikan informasi
operasional, keamanan, dan lainnya. Dalam konteks ini,
keamanan jaringan Digital Signage sebagai prioritas utama
untuk melindungi integritas data, menjaga kontinuitas
operasional, dan menghindari potensi kerugian akibat
serangan ciber.

Tetapi, sampai saat ini, tantangan keamanan jaringan
Digital Signage masih menjadi fokus perhatian di banyak
organisasi, termasuk perusahaan energi seperti PT. PLN
Nusantara Power Up Arun Lhokseumawe. Ancaman ciber
seperti serangan port scanning SSH, brute force, malware,

Perkembangan pesat teknologi informasi dan perangkat
lunak menuntut peningkatan keamanan sistem informasi untuk
mencegah akses ilegal oleh perangkat yang tidak sah.
Keamanan sistem informasi bertujuan untuk melindungi
efisiensi, kerahasiaan, integritas, dan keandalan sistem dari
berbagai ancaman, baik dari manusia maupun perangkat lunak
berbahaya seperti virus dan trojan. Untuk menjamin
keamanan, beberapa domain penting seperti kontrol akses,
telekomunikasi, = dan  pengembangan  sistem  harus
dipertimbangkan. Strategi pengamanan mencakup langkah
preventif, seperti penggunaan firewall dan SSL, serta upaya
recovery untuk memperbaiki kerusakan yang telah terjadi [1].

Namun, untuk mengevaluasi efektivitas Honeypot Cowrie
dalam implementasi di jaringan Digital Signage PT. PLN
Nusantara Power Up Arun. Apakah Honeypot Cowrie mampu
memberikan perlindungan yang memadai dan mendeteksi
ancaman dengan akurat dan apakah notifikasi yang dikirim
melalui telegram dapat memberikan informasi secara real-time
untuk respons yang cepat terhadap serangan.

Honeypot adalah mekanisme pertahanan jaringan yang
berfungsi sebagai duplikasi layanan palsu dari server asli dan
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tersedia secara open source tanpa biaya. Honeypot bisa
menjadi alternatif firewall jika biaya menjadi pertimbangan
dalam mengamankan server. Terdapat tiga jenis Honeypot
yang dapat dipilih sesuai kebutuhan, Low Inferaction
Honeypot (LIH) yang berinteraksi minimal dan mudah
dikonfigurasikan, Medium Interaction Honeypot (MIH) yang
meniru layanan server utama pada server virtual dengan
kemampuan mengumpulkan informasi lebih banyak, dan High
Interaction Honeypot (HIH) yang menawarkan interaksi
tertinggi dengan sistem operasi asli, meskipun konfigurasi
lebih rumit dan risiko lebih tinggi jika penyusup berhasil
membongkar jebakannya [2].

Cowrie adalah perangkat lunak Honeypot Medium
Interaction yang dirancang untuk menyamarkan layanan di
server openSSH dan mendeteksi serta mencatat serangan brute
force pada server SSH, Telnet, dan OpenSSH. Dengan
menggunakan konsep redirection, Cowrie mengalihkan
penyerang ke layanan Honeypot palsu setelah serangan
openSSH berhasil, sehingga penyerang percaya bahwa mereka
telah sukses, padahal sebenarnya mereka terperangkap dalam
sistem palsu. Fitur utama Cowrie adalah kemampuannya
dalam melakukan /ogging, yang memungkinkan administrator
jaringan untuk memantau dan menganalisis aktivitas
penyerang secara mendetail dalam sistem tersebut [3].

Digital  Signage adalah sistem tampilan yang
menampilkan informasi dan konten multimedia seperti
gambar, video, dan teks melalui layar datar seperti LCD, LED,
atau plasma. Berbeda dengan media televisi yang
menggunakan penyampaian pesan secara luas (broadcast),
Digital Signage menggunakan pendekatan narrowcast yang
lebih terarah. Keuntungan menggunakan Digital Signage
meliputi kemampuan untuk menarik perhatian audiens dengan
konten dinamis, memperbarui pesan sesuai waktu dan situasi,
menghemat biaya dan waktu dengan menggabungkan
berbagai media konvensional dalam satu platform,
memaksimalkan return on investment melalui penjualan ruang
iklan, dan meningkatkan citra perusahaan dengan teknologi
modern. Digital Signage memungkinkan pengeditan dan
penjadwalan konten secara terintegrasi, serta mendukung
berbagai jenis media digital seperti teks, gambar, audio,
animasi, dan video [4].

XIBO adalah aplikasi open source untuk Digital Signage
yang dikelola oleh Spring Signage. Dikembangkan sebagai
proyek universitas oleh James Packer dan diperkenalkan ke
publik pada tahun 2006 dengan lisensi AGPLv3, XIBO
mengelola  konten dan penjadwalan melalui  web
administration panel berbasis PHP/MySQL. (.NET) dan
Ubuntu (Python), serta perangkat display seperti TV dan
proyektor. Xibo Server berfungsi untuk mengelola konten dan
penjadwalan, sedangkan Xibo Client menampilkan konten
pada monitor LCD. Xibo Client dapat diinstal pada sistem
operasi Windows dan Unix, dengan kebutuhan aplikasi
pendukung seperti .NET Framework v3.5 SP1, Flash Player,
Windows Media Player, Microsoft PowerPoint, dan Internet
Explorer [5]. Kippo-graph adalah skrip berfitur lengkap untuk
memvisualisasikan  statistik  dari  Honeypot  Kippo.
Kippo-graph merupakan suatu program pendukung untuk

kippo-SSH Honeypot yang digunakan untuk menggambarkan
aktivitas atau kegiatan pada port SSH yang ditampilkan dalam
bentuk diagram atau grafik [6]. Telegram adalah platform olah
pesan seluler yang menawarkan layanan pesan yang
terenkripsi sehingga pengguna dapat mengirim pesan, foto,
dan video ke kontak yang dipilih secara pribadi. Telegram
dapat digunakan secara gratis, dan menawarkan sebuah
layanan yang memungkinkan pengembang website untuk
mengintegrasikan website yang dibangun dengan aplikasi
mobile Telegram. Untuk mengintegrasikan website dengan
aplikasi mobile Telegram, digunakan sebuah fitur dari
Telegram yaitu bot API dan chat Bot [7].

SSH adalah protokol jaringan yang memungkinkan
pertukaran data melalui saluran aman antara dua perangkat
jaringan, terutama banyak digunakan pada sistem berbasis
Linux dan Unix untuk mengakses shell SSH dirancang
sebagai pengganti telnet dan shell remote tidak lainnya
yang mengirim informasi, terutama kata sandi, dalam
bentuk plain text yang membuatnya mudah untuk disadap.
Akan tetapi seringkali masalah  keamanan jaringan
dipandang sebelah mata. Selama ini para administrator
jaringan hanya berusaha untuk membuat pertahanan
sebaik-baiknya seperti menggunakan firewall dan Intrusion
Detection System (IDS) agar jaringan lebih aman [8].

Efektivitas adalah tingkat keberhasilan dalam mencapai
tujuan yang telah ditetapkan, diukur dengan membandingkan
input dan output. Efektivitas merupakan faktor kunci dalam
keberhasilan organisasi atau program. Sementara itu, untuk
mengukur keefektifan homneypot, pada penelitian ini
menggunakan rumus Attack Detection Rate (ADR). ADR
adalah metrik yang digunakan untuk menilai efektivitas sistem
keamanan, seperti IDS atau IPS, dalam mendeteksi serangan.
ADR menunjukkan persentase serangan yang terdeteksi
dibandingkan dengan total serangan yang terjadi [9].

Jumlah Serangan Terdeteksi
Jumlah Total Serangan

Attack Detection Rate (ADR) % 100%

ADR yang tinggi menunjukkan bahwa sistem keamanan
mampu mendeteksi sebagian besar serangan yang terjadi,
sementara ADR yang rendah mengindikasikan bahwa banyak
serangan tidak terdeteksi, yang dapat menyebabkan risiko
keamanan yang lebih besar [10].

TaBeL [
Krasirikast KRITERIA PERSENTASE KEEFEKTIFAN

Persentase Kriteria
>100% Sangat Efektif
100% Efektif
90%-99% Cukup Efektif
75%-89% Kurang Efektif
>75% Tidak Efektif
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II. METODOLOGI PENELITIAN

A.  Alur Penelitian
Alur penelitian ini dilakukan melalui beberapa tahapan,
ditunjukkan pada gambar 1 sebagai berikut.

Studi Literatur

l

Perancangan, Instalasi dan
Konfigurasi Honeypot Cowrie, notify
telegram, database mysql & kippo grapl

Pengujian

Analisa Hasil

Gambar 1. Diagram Alur Penelitian

1) Studi Literatur: Tahap ini melibatkan pengumpulan,
pembacaan, dan pemahaman jurnal ilmiah, skripsi, artikel,
serta informasi dari forum dan komunitas terpercaya
secara online untuk memperoleh data yang mendukung
penelitian.

2) Perancangan Sistem: Pada tahap ini, dilakukan
perancangan Digital Signage dan Honeypot untuk
memudahkan implementasi. Tujuannya adalah untuk
menentukan model perangkat lunak yang jelas dan
memenuhi kebutuhan analisis data yang diperlukan.

3) Pengujian Sistem: Setelah perancangan selesai, dilakukan
pengujian sistem, terutama pada aspek keamanan
Honeypot yang telah dibangun, untuk memastikan sistem
berfungsi dengan baik.

4) Analisa Hasil Pengujian: Tahap ini bertujuan untuk
mengevaluasi apakah sistem keamanan jaringan berbasis

Honeypot  berjalan sesuai rencana, serta untuk
mengidentifikasi kelebihan dan kekurangan dari sistem
tersebut.

B. Rancangan Sistem

Adapun rancangan sistem yang digunakan untuk
membangun sistem keamanan jaringan digital signage
menggunakan Honeypot pada PT. PLN Nusantara Power UP
Arun ditunujukkan pada gambar 2 berikut.
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Gambar 2. Rancangan Sistem

Sistem Honeypot bekerja dengan cara menarik perhatian
penyerang atau pembobol keamanan dengan membuat target
yang tampaknya rentan. Ketika penyerang mencoba
melakukan serangan terhadap server asli maka Honeypot
mengalihkan penyerang ke server palsu yang telah dibuat pada
port 2222, selanjutnya Cowrie.log akan merekam informasi
mengenai serangan tersebut, seperti teknik penyerangan,
metode penyerangan, tujuan penyerangan dan Notifikasi akan
dikirim ke telegram setiap penyerang berhasil masuk ke server
palsu yang telah dibuat. Dengan informasi ini perusahaan
dapat meningkatkan sistem keamanan mereka dengan
memperbarui  sistem keamanan mereka, melacak dan
mengidentifikasi ancaman, serta memahami lebih dalam
mengenai serangan yang terjadi.

III. HasiL DAN PEMBAHASAN

A. Hasil Pengujian Port Scanning Attack

Teknik port scanning adalah proses pemindaian
(scanning) port pada suatu sistem atau jaringan untuk
mengidentifikasi port-port yang terbuka dan dapat diakses.
Pengujian Honeypot Cowrie menggunakan teknik port
scanning bertujuan untuk menguji keefektifan sistem Cowrie
dalam mendeteksi aktivitas mencurigakan yang terkait dengan
pemindaian port, pada pengujian ini penulis menggunakan
Nmap sebagai fools untuk menjalankan serangan port
scanning.
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maulidi@maulidi-1linux:~$ nmap 10.7.60.233

Starting Nmap 7.95 ( https://nmap.org ) at 2024-08-12 14:14 WIB
Nmap scan report for 10.7.60.233

Host is up (0.0080s latency).

Not shown: 998 closed tcp ports (conn-refused)

PORT STATE SERVICE

80/tcp open http

2222 /tcp open EtherNetIP-1

Gambar 3. Proses Port scanning Attack

Gambar 3 merupakan proses port scanning Attacker ke
server Xibo dengan [P yang di serang 10.7.60.233, port
scanning yang dilakukan adalah melakukan scan ke semua
port pada perangkat target. Terlihat port yang terbuka ada dua
yaitu port 80/tcp http dan port 2222/tcp milik server tiruan
yang dibuat honeypot, yang dimana attacker tidak
mengetahuinya.

po24-08-12T21:13:27,4341762 [cowrie.ssh.factory.ConriessHFactory] New connection: 10.7.60.167:55868 (10.7.60.233:2222) [session: bdd18csecs1e]
127.4372552 [cowrie.ssh.transport.HoneyPotSSHTranspor t#info] connection lost

4373471 [HoneyPotSSHTransport,,18.7.66.167] Connection lost after 6 seconds

4957467 [cowrie.ssh.factory.ConriesSHractory] New connection: 10.7.60.167:36474 (16.7.60.233:2222) [session: acS3bed9sdec]
4982267 [cowrie.ssh.transport.HoneyPotSsHTransport#info] connection lost

824 -08-12T21 4985137 [HoneyPotSSHTransport,1,18.7.66.167] Connection lost after & seconds

po24-08-12721 1801627 [cowrie.ssh.factory.CourieSSHFactory] New connection: 10.7.60.167:35362 (10.7.60.233:2222) [session: 3619e8e007f7]
624-08-12T21:14:06. 1827072 [cowrie.ssh.transport, HoneyPotssHTransport#info] connection lost

024-08-12721:14:06.1830402 [HoneyPotSSHTransport,2,10.7.68.167] Connection lost after & seconds

824 -08-12T21 1238217 [cowrie.ssh. factory.ConrieSSHFactory] New connection: 10.7.68.167:44344 (18.7.68.233:2222) [session: bBc4dfSeT3sa]
po24-08-12721 1263237 [cowrie.ssh.transport.HoneyPotSSHTransport#info] connection lost

024-08-12721:14:18,126637Z [HoneyPotSSHTransport,3,16.7.60.167) Connection lost after 6 seconds

po24-08-12721

Gambear 4. Log yang Dihasilkan dari Port Scanning Attack

Log Cowrie pada Gambar 4 mencatat serangan
pemindaian port yang dilakukan menggunakan Nmap dari IP
*10.7.60.233" ke honeypot dengan IP "10.7.60.167". Serangan
ini menghasilkan banyak koneksi baru ke berbagai port,
namun semua koneksi langsung terputus setelah 0 detik,
menunjukkan penggunaan teknik pemindaian cepat seperti
SYN scan atau Null scan. Setiap koneksi memiliki ID sesi
unik, tetapi berlangsung sangat singkat. Pola koneksi berulang
dan cepat ini mencerminkan karakteristik pemindaian port
agresif, di mana penyerang mencoba mengidentifikasi port
terbuka dan layanan di server target tanpa melakukan
eksploitasi lebih lanjut.

B.  Hasil Pengujian Brute Force Attack

Pengujian Brute force adalah metode pengujian keamanan
di mana berbagai kombinasi username dan password dicoba
secara sistematis untuk menemukan kredensial yang benar.
Pada pengujian ini penulis menggunakan Hydra sebagai tools.
Alat seperti Hydra sering digunakan untuk melakukan
serangan Brute force terhadap berbagai layanan jaringan
ataupun suatu sistem.

maulidi@maulidi-linux: ~

aulidigmaulidi-1inux:~$ hydra -L wordlist.txt -P wordlist.txt ssh://10.7.60.233:2222
ydra v9.0 (c) 2619 by van Hauser/THC - Please do not use in military or secret service organizations, or for illegal

ydra (https://github.com/vanhauser-thc/thc-hydra) starting at 2024-68-12 14:44:41
[WARNING] Many SSH configurations limit the number of parallel tasks, it is recommended to reduce the tasks: use -t 4
[DATA] max 16 tasks per 1 server, overall 16 tasks, 225 login tries (1:15/p:15), ~15 tries per task
[DATA] attacking ssh://16.7.60.233:2222/

:10.7.60.233  login: root

password: adnis

logtn: root password: password
logtn: root password: letmein
Togtn: root password: gwerty

ssfully completed, 4 valid passwords found
ydra (https://github.com/vanhauser-thc/the-hydra) finished at 2024-08-12 14:44:58

Gambar 5. Proses Brute force Attacker

Gambar 5 menunjukkan proses Brute Force Attack yang
dilakukan terhadap server dengan IP "10.7.60.233" melalui
port '2222°. Penyerang mencoba menebak kombinasi

username dan password yang benar untuk masuk ke server.
Beberapa kombinasi berhasil /ogin ke honeypot yang telah
disiapkan, menggunakan username "root" dan berbagai variasi
password  seperti  "123", "qwert", '"qwel23", dan
"1324567890". Namun, penyerang sebenarnya bisa masuk
hanya dengan username '"root", tanpa harus memasukkan
password atau dengan password apa saja, karena server ini
sengaja dibuat rentan untuk memantau aktivitas penyerang.

M cowrle@sinfo1: ~/cowrle/var/log/cowrle AE & E
h.userauth.HoneyP: vergdebug] b'maulidi’ fatled a

h.userauth.HoneyP er#debug) unauthorized login

rAuthserver#debug] unauthorized login:
port#info] connection lost
2 ost after 3 seconds
ebug) b'maulidi' failed a
er#tdebug] unauthorized login:
ter 3 seconds
#debug] b'maulidi’ failed a
ersdebug] unautherized login:

SHTransport,76
h. userauth.Hons

after 3 seconds
bug] b'maulidi’ failed a

veradebug) unauthorized login:
t

o ter 3 seconds
bug] b'maulidi' failed a

bug] unauthorized login:

ebug] unauthorized login:

Gambar 6. Log yang Dihasilkan dari Brute force Attack

Alert/log yang dihasilkan dalam file ‘Cowriejson’
menunjukkan bahwa Cowrie telah mendeteksi adanya
serangan Brute Force yang berasal dari perangkat dengan IP
Address "10.7.60.138°, yang merupakan IP Address dari
penyerang (Attacker). Log ini mencatat secara rinci aktivitas
yang mencurigakan, di mana penyerang berusaha untuk
mencoba berbagai kombinasi username dan password dengan
tujuan mendapatkan akses tidak sah ke server. Deteksi ini
merupakan salah satu fungsi utama Cowrie sebagai honeypot,
yang dirancang untuk memantau, mencatat, dan menganalisis
upaya serangan terhadap sistem, termasuk serangan brute
force seperti yang terdeteksi dalam log ini

C. Hasil Pengujian Remote Login

Pengujian ini bertujuan untuk mengevaluasi efektivitas
serangan Brute Force dengan mencoba login jarak jauh
melalui port SSH yang telah disiapkan pada server honeypot.
Kombinasi username dan password yang didapat dari
pengujian Brute Force sebelumnya digunakan untuk login
melalui port "2222° di SSH palsu yang disediakan oleh
Honeypot Cowrie. Hasil pengujian ditampilkan pada Gambar
7, yang menunjukkan apakah kombinasi tersebut berhasil
memberikan akses login ke server honeypot melalui port SSH
yang ditargetkan.

raulidi@maulidi-1linux:~$ ssh root@1e.7.60.233 -p 2222
root@10.7.60.233's password:

IThe programs included with the Debian GNU/Linux system are free software;
the exact distribution terms for each program are described in the
individual files in /usr/share/doc/*/copyright.

[pPebian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
permitted by applicable law.
root@Xibo:~# I

Gambar 7. Attacker berhasil login ke server Honeypot
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Percobaan login dilakukan oleh Attacker ke server
Honeypot berhasil dengan username ‘root' dan password
'123°, seolah-olah Attacker login ke server asli padahal
Attacker hanya login ke server palsu yang dibuat oleh
Honeypot dengan nama server “xibo”.

0.138] CMD: whoamt
.138] Command found: whoami
Telegram plugin will try to call

Z [HoneyPotSSHTransport,7: i 8) CHD: cd /
[HoneyPotSSHTransport d found: cd /
7Z [HoneyPotSSHTransp h‘.ggr:m Plugin will try to call

SHTransport
d found: 1s

.8862827 an plugin will try to call

8857532 e ans 7.60. :cd

8952682 d found: cd

4251532 [HoneyPotSSHTransport 8] Telegran plugin will try to call

4234337 [HoneyPOtSSHTra

4687692
175323z

.138] CMD: <d var
.138] Command found: cd var
0.138] Telegran plugin will try to call

8.173846Z
1854672
.3832192

kd
{138) Telegran) plogin wilL try/to)call

.138] CMD: ed trojan
.138] Command found: cd trojan
.138] Telegram plugin will try to call

:55.776707Z
8113202
:55.812110Z

SHTransport,77
SHTransport

.138] CHD: jahahahhahaha
.138] Can't find command jahahahhahaha
.138] Telegram plugin will try to call
elegranBot

Gambar 8. Log yang Dihasilkan dari Remote Login

Gambar 8 menampilkan /og deteksi yang dihasilkan oleh
Cowrie selama upaya remote login yang dilakukan oleh
penyerang. Penyerang mencoba menyabotase server dengan
mengetikkan perintah acak. Log ini mencatat berbagai upaya
eksploitasi, memberikan informasi penting tentang pola
serangan dan niat jahat penyerang. Analisis lebih lanjut dari
data log ini dapat membantu mengidentifikasi jenis perintah
dan teknik yang sering digunakan, memungkinkan tim
keamanan untuk mengembangkan aturan deteksi yang lebih
efektif dan memperkuat kebijakan keamanan jaringan.

D. Hasil Pengujian DoS Attack

Pengujian DoS (Denial of Service) bertujuan untuk
mengevaluasi kemampuan sistem Honeypot dalam mendeteksi
dan menangani serangan yang mengganggu Kketersediaan
layanan. Dalam pengujian ini, penulis menggunakan
MHDDoS sebagai alat untuk melaksanakan serangan, yang
efektif dalam menghasilkan #raffic tinggi untuk menguji
ketahanan sistem. Dengan melakukan simulasi serangan ini,
penulis berharap dapat mengamati sejauh mana Honeypot
dapat mendeteksi pola serangan dan menilai respons serta
mitigasi yang diterapkan, sehingga memperoleh wawasan
yang lebih dalam mengenai efektivitas sistem Honeypot.

tsPE\xea\xdd: Z\xf3ef~z\xaalll\x8e>\xe8\xee

024-08-12721:29:16.358511Z [HoneyPotSSHTransport,1830,10.7.60.167] Bad protocol version identificat
P\xd1\xae\xf5.}b6!\xf3\xdd\xe58A\xb7\x86\xd8\xb1\x15\x9e\x0c\x85ts\x17PE\xea\xd4:Z\xf3\x1af~z\xaa\x
024-08-12T721:29:16.358760Z [cowrie.ssh.transport.HoneyPotSSHTransport#info] connection lost
024-08-12721:29:16.358825Z [HoneyPotSSHTransport,1830,10.7.60.167] Connection lost after @ seconds

024-08-12T721:29:16.402694Z
024-08-12721:29:16.410758Z
024-08-12T721:29:16.6169092
024-08-12T21: 6.619402Z
024-08-12T721:29:16.621508Z
024-08-12721:29:16.622111Z
024-08-12721:29:16.622207Z
024-08-12721:29:16.628684Z
024-08-12721:29:16.628826Z
024-08-12T721:29:16.6313262
024-08-12721:29:16.631432Z
024-08-12T721:29:16.631929Z
024-08-12721:29:16.6320062
024-08-12721:29:16.632481Z
024-08-12T721:29:16.632556Z

[cowrie.ssh.factory.CowrieSSHFactory]
[cowrie.ssh.factory.CowrieSSHFactory]
[cowrie.ssh.factory.CowriesSHFactory]
[cowrie.ssh.factory.CowrieSSHFactory]
[cowrie.ssh.factory.CowrieSSHFactory]

[cowrie.ssh.transport.HoneyPotSSHTransport#info] connection lost
[HoneyPotssHTransport,1831,10.7.60.167) Connection lost after @ seconds
[cowrie.ssh.transport.HoneyPotSSHTransport#info] connection lost
[HoneyPotSSHTransport,1832,10.7.60.167] Connection lost after @ seconds
[cowrie.ssh.transport.HoneyPotSSHTransport#info] connection lost
[HoneyPotSSHTransport,1833,10.7.60.167] Connection lost after @ seconds
[cowrie.ssh.transport.HoneyPotSSHTransport#info] connection lost
[HoneyPotSSHTransport,1834,10.7.60.167] Connection lost after © seconds
[cowrie.ssh.transport.HoneyPotSSHTransport#info] connection lost
[HoneyPotSSHTransport,1835,10.7.60.167] Connection lost after @ seconds

New connection: 10.7.60.167:60320
New connection: 10.7.60.167:60340
New connection: 10.7.60.167:60326
New connection: 10.7.60.167:60332
New connection: 10.7.60.167:60356

Gambar 9. Log yang dihasilkan Cowrie dari DDoS Attack

Gambar 9 merupakan alert/log deteksi yang dihasilkan
oleh Cowrie pada perangkat server yang diserang
menggunakan metode serangan denial of service attack
menggunakan fools MHDDoS yang dilakukan oleh perangkat
dengan IP Address 10.7.60.167 yang merupakan [P Address
Attacker. Honeypot Cowrie berhasil mendeteksi serangan
DDoS dan tidak membuat server SSH asli terganggu atau
terpenuhi oleh serangan DDoS.

E. Hasil Notifikasi Telegram

Notifikasi akan dikirim ke bot Telegram saat serangan
Brute Force berhasil menemukan kombinasi username dan
password yang sah, yang memungkinkan akses ke server SSH
Honeypot. Notifikasi ini bertujuan untuk memberi peringatan
dini dan membantu dalam pemantauan aktivitas berbahaya
pada server.

Honeypot

[Cowrie maulidi-linux]
Event: cowrie.login.success
Logon type: SSH

Source: 192.168.1.5
Session: esfd214boc66
Username: root
Password: 12

Q
"?@ 0‘{; N
&Emc"’ ‘/ K

[Cowrie maulidi-linux]
Event: cowrie.login.success
Logon type: SSH

Source: 192 8 s
Session: a76:
Username:
Password: 1324

[Cowrie maulidi-linux]
Event: cowrie.login.success
Logon type: SSH

Source: 192.1

Session

Username:

Password

Gambar 10. Notifikasi Telegram dari Brute force Attack

Gambar 11 menunjukkan notifikasi yang dikirim ke bot
Telegram saat attacker berhasil login ke server Honeypot
dengan  metode remote login dan  mengetikkan
perintah-perintah yang dilakukan oleh penyerang. Semua
aktivitas ini terdeteksi dan tercatat di bot Telegram. Notifikasi
ini memberikan pemantauan real-time kepada administrator
jaringan, memungkinkan mereka untuk segera mengetahui dan
merespons upaya intrusi. Dengan demikian, penggunaan bot
Telegram sebagaialat notifikasi meningkatkan kemampuan
deteksi dini dan respons terhadap serangan, sehingga
membantu dalam mengurangi potensi kerusakan pada sistem

secara efektif.
Honeypot

[Cowrie sinfo1]
vent: cowrie.command.input
type: SSH

Command

[Cowrie sinfo1]

Event: cowrie.command.input
Lo type: SSH

Sow S ]
Session: fbe1 2

Command

Gambar 11. Notifikasi Telegram dari serangan Remote Login
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F. Hasil Kippo Graph

Gambar 12 menunjukkan grafik dari Kippo Graph,
antarmuka web yang digunakan untuk menampilkan data dari
Kippo, honeypot yang mensimulasikan server SSH rentan.
Kippo memantau aktivitas penyerang, khususnya serangan
brute force pada layanan SSH. Kippo Graph memproses log
Kippo dan menyajikannya secara visual. Fitur utamanya
meliputi grafik serangan brute force yang menampilkan upaya
login gagal berdasarkan waktu, serta daftar username dan
password yang paling sering dicoba oleh penyerang.

OVERVIEW  INPUT  PLAYLOG ~ NETWORK  GEOIP CHANGELOG

[E —— (= pee— (= Pr——

3 — " pars—

Gambar 12. Kippo Graph
G. Keefektifan

Penelitian ini mengevaluasi efektivitas Honeypot Cowrie
dalam mendeteksi serangan menggunakan metrik Attack
Detection Rate (ADR). Pada serangan Port Scanning,
Honeypot mendeteksi seluruh serangan yaitu dari 10 kali
percobaan serangan, menghasilkan ADR 100%. Untuk Brute
Force, Honeypot mendeteksi 9 dari 10 serangan, dengan ADR
90%, karena serangan ke port default SSH (port 22) tidak
terdeteksi. Dalam percobaan Remote Login, Honeypot
mendeteksi semua serangan, memberikan ADR 100%. Pada
serangan Denial of Service (DoS), Honeypot mendeteksi 9
dari 10 serangan dengan ADR 90%, mirip dengan Brute
Force, karena port 22 tidak aktif. Honeypot Cowrie
menunjukkan deteksi yang efektif pada berbagai serangan.

TageL 1T

KEEFEKTIFAN HONYEPOT COWRIE

Metode Serangan Persentase Kriteria
Port Scanning 100% Efektif
Attack
Brute Force Attack 90% Cukup Efektif
Remote Login 100% Efektif
DosS Attack 90% Cukup Efektif

IV. KESIMPULAN

Honeypot Cowrie menunjukkan keefektifan yang tinggi
dalam mendeteksi berbagai jenis serangan pada jaringan
digital signage, dengan tingkat keberhasilan 100% untuk Port
Scanning Attack, 90% untuk Brute force Attack, 100% untuk
Remote Login Attack dan 90% untuk Denial of Service (DoS)
Attack. Meskipun penyerang berhasil menemukan port server
SSH melalui port scanning Attack atau brute force attack,
server tetap terlindungi. Teknik #honeypot Cowrie dan
konfigurasi port yang tidak standar, efektif dalam mengelabui
penyerang dan mencegah akses tidak sah.
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