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Abstrak— Perkembangan teknologi berkembang sangat cepat. Hal ini dapat dilihat dari  bermunculan ponsel pintar
dengan berbagai fitur dan memiliki sistem operasi kompleks layaknya komputer. Berbagai sistem operasi untuk ponsel pun
bermunculan, diantaranya yang cukup dikenal luas adalah android. Ponsel pintar yang memiliki berbagai fitur, salah satu
fitur yang disediakan adalah pesan singkat ( Short Mesagge Service ). Fitur SMS yang disediakan memiliki kerentanan
terhadap keamanan informasi data. Dengan melakukan enkripsi terhadap teks SMS maka tingkat keamanan informasi dari
pesan dapat ditingkatkan. Metode kriptografi dapat diimplementasikan pada SMS untuk meningkatkan keamanan
informasi data. Metode kriptografi yang diimplementasikan pada penelitian ini adalah RSA-RC6 ( Rivest Shamir Adleman-
Rivest Code 6 ). Dengan menggunkan metode RSA-RC6 pada plainteks dengan panjang 13 karakter sampai 100 karakter
hanya membutuhkan waktu enkripsi rata-rata 0,0023 detik dan proses dekripsi rata-rata 0,0030 detik. Penilitian ini
bertujuan untuk mengamankan isi pesan sms yang sangat mudah untuk di akses oleh pihak tertentu, dan bermanfaat bagi
mereka yang ingin mengamankan sms yang sangat rahasia.

Kata kunci : Android, SMS, Enkripsi, Dekripsi, RSA-RC6, Waktu.

Abstract— The development of technology is developing very fast . It can be seen from popping smart phones with different
features and has a complex operating system like a computer. Variety of operating systems for mobile phones also appear,
including a fairly well known is android. Smart phone that has a variety of features, one of the features provided are short
messages(Short Mesagge Service). SMS features are provided vulnerability to information security data. By encrypting the
SMS text message level of information security can be improved. Cryptographic methods can be implemented in the SMS to
improve information security data. Cryptographic methods implemented in this study is the RSA-RC6 (Rivest Shamir
Adleman-Chines Reminder Theorem). By using RSA-RC6 method in plaintext with a length of 13 characters to 100
characters only takes an average of encryption and decryption process 0.0023 seconds on average 0.0030 seconds. This
research aims to secure the contents of SMS messages is very easy to access by certain parties, and useful for those who
want to secure sms highly confidential

Keyword : Android, SMS, Encryption, Decryption, RSA-RC6, Time.

I. PENDAHULUAN mengubah cara pandang masyarakat dalam berkomunikasi.

Keamanan data merupakan sesuatu yang harus diperhatikan
Perkembangan teknologi saat ini sangat pesat dan . . .

dalam kemajuan teknologi informasi, terutama dalam pesan
diikuti dengan kebutuhan manusia untuk mendapatkan .

yang berbentuk teks. Sistem keamanan pesan yang berbentuk
fasilitas-fasilitas yang dapat mendukung upaya penyelesaian ) . . .

teks salah satunya dengan sistem kriptografi. Sistem
pekerjaan.  Penggunaan teknologi telepon  genggam . . . .

kriptografi adalah ilmu yang menggunakan teknik
(handphone) sebagai alat telekomunikasi pada saat ini telah



matematika sebagai landasan untuk membuat sebuah Aplikasi
keamanan informasi. Tujuan utama Aplikasi kriptografi
adalah mengamankan informasi yang bersifat rahasia serta
menjaga keutuhan informasi tersebut. Salah satunya adalah
menjaga kemanan terhadap pesan yang berbentuk teks. Salah
satu metode kriptografi adalah metode RSA (Rivest, Shamir,
Adleman) — RC6 (Rivest Code 6). Dalam hal ini RSA — RC6
menggunakan dua metode untuk keamanan sms, RSA
dan RC6

digunakan untuk proses keamanan pengiriman kunci RSA.

digunakan untuk proses pembangkit kunci

Il. METODOLOGI PENELITIAN
Metode yang digunakan pada penelitian ini adalah

RSA dengan RC6 adalah sistem kriptografi yang dimodifikasi
untuk membuat sebuah aplikasi enkripsi. RC6 dalam RSA
bertujuan untuk keamanan proses pengiriman kunci, sehingga
dengan menggunakan RC6 proses pengiriman kunci dan sms

akan lebih aman.

2.1 Pembangkit kunci RSA — RC6

Pada pembangkit kunci RSA — RC6 eksponen dekripsi
n tidak secara langsung diberikan pada kunci private namun
dapat dihitung melalui parameter dP, dQ, dan qlnv yang
memiliki ukuran setengah dari panjangn bit n. Algoritma
pembangkit kunci RSA — RC6 adalah sebagai berikut :

1. Pilih dua buah bilangan prima sembarang, p dan q

2. Hitung n = p . q (sebaiknya p # q , sebab jika p = q maka n
= p! sehingga p dapat diperoleh dengan menarik akar pangkat
duadarin)

3.Hitungon=(p—-1)(q—1)

4. Pilih e, yang relatif prima terhadap o (n)
5.d=e-1 pada o (n)

6.dP=dmodp — 1

7.dQ=dmod(q—1)

[e0)

.glnv =qg-1 pada p

©

. Kpublic =('e, n) , Kprivat = (dP, dQ, ginv, p, q).
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2.2 Enkripsi RSA - RC6

Dalam proses enkripsi RSA — RC6 tidak mengalami
perbedaan dengan enkripsi pada algoritma RSA biasa dengan
menggunakan fungsi :

Ci=Mi*mod N (2.1)
Dimana:
Ci = chipertext
Mi = plaintext

e,n = kunci publik

2.3 Dekripsi RSA-RC6

Dalam proses dekripsi RSA — RC6 dengan menghitung
kembali d dengan menggunakan parameter pada kunci privat,
yaitu dP, dQ, dan glnv. Berdasarkan penyelesaian persoalan
CRT d dapat dihitung kembali sehingga memulihkan teks
sandi untuk mendapatkan kembali teks asli. Fungsi yang
digunakan untuk mendekripsi teks sandi adalah sebagai
berikut :

1. M1 =Ci%® mod Peceeeecerereeeeee e, (2.2)
2. M2 =CiOmod q....ccovvveereeeeeceeeinas (2.3)
3. h=qInv.(M1-M2) mod p.....cccvrvrvrnnnnnn. (2.4)
4. Mi=mMo+ N0 (25)
Dimana:
Mi = plaintext

Ci = chipertext
dpP, dQ, p,q dan glnv = kunci privat

2.4 Android

Android adalah sebuah sistem operasi mobile yang
berbasiskan pada versi modifikasi dari linux. Pertama Kali
sistem operasi ini dikembangkan oleh perusahaan
Android.Inc. Google mengakuisisi perusahaan Android Inc.
pada tanggal 17 Agustus 2005 dan menjadikannya sebagai
anak perusahaan yang dimiliki oleh Google. Pendiri Android
Inc. yaitu Rubin, Miner, serta White tetap bekerja pada
perusahaan tersebut setelah diakuisisi oleh Google. Di Google,
tim yang dipimpin oleh Andy Rubin mulai untuk
mengembangkan sebuah platform perangkat seluler dengan
menggunakankernelLinux.Sejak tahun 2008, Android mulai
secara bertahap melakukan sejumlah pembaruan atau update
untuk meningkatkan Kkinerja dari sistem operasi tersebut
dengan menambahkan fitur baru, memperbaiki bug pada versi
android yang sebelumnya. Setiap versi yang dirilis dinamakan
secara alfabetis dengan berdasarkan nama sebuah makanan
pencuci mulut, seperti cupcake, donut, dan sebagainya
(Febrian, 2014)



2.5  Flowchart Proses Kerja Aplikasi
Pada gambar 1 berikut menunjukkan Flowchart

keseluruhan proses aplikasi  kriptografi menggunakan
algoritma RSA-RC6. Proses kerja sistem ini diawali dengan
user memulai aplikasi kemudian sistem menampilkan pilihan
menu yang tersedia didalam aplikasi kriptografi SMS, jika
user memilih salah satu menu maka user akan masuk ke menu
pilihan tersebut, akan tetapi apabila user tidak memilih salah

satu menu tersebut maka sistem akan berhenti.

i Bangkit Kund "

P T -
[————— o ¥ Public=g,n }
I [ ——

ey e
K.Public + Plainteks

B e

| xae- |

Hitung m,= Fmodp |
Hitung m.= c*2mod g

I

Hitung h=ginv.{im;-m;) mod p
M=m; +hg

Penerima SAS

I11. HASIL DAN PEMBAHASAN

3. Hasil dan Pembahasan :

Hasil pengujian sistem enkripsi dan dekripsi mudah
dimengerti oleh user dengan baik. Hasil pengujian aplikasi
sms RSA-RC6 adalah sebagi berikut:

3.1 Tampilan Menu Utama

Pada tampilan menu utama aplikasi sms enkripsi dan
dekripsi ini terdiri dari tombol menu Tulis Pesan, Pesan
Masuk, Pembangkit Kunci, Bantuan, Pesan Keluar dan
Tentang. Setiap pilihan tombol menu yang terdapat pada menu
utama memiliki fungsi dan activity masing-masing.
Pemanggilan pada menu ini menggunakn  method
setOnClickListener().  Berikut adalah salah satu contoh
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program pada menu utama pada aplikasi ini dapat dilihat pada
Gambar 1 berikut :

0.00K/d .l TELKOMSELIG | .l TELKOMSEL 4C

A

Tulis Pesan

181 RC6sms

Pesan Masuk

kit Kunci

=

Tentang Pesan Keluar

Gambar 1 Form Meu Utama

Gambar 1 memperlihatkan hasil tampilan form utama yang
berisi menu-menu utama sistem sesuai dengan perancangan
yaitu menu tulis pesan, pesan masuk, pembangkit kunci,
bantuan, pesan keluar dan tentang.

3.2 Tampilan Menu Tulis Pesan
Pada menu ini adalah tempat menyandikan pesan

yang berbentuk planteks menjadi chiperteks dan kemudian
dikirimkan ke penerima. Adapun tampilan form tulis pesan
adalah sebagai berikut :

Kontak

<7 -

KIRIM EMNKRIPSI

Gambar 2. Form Tulis Pesan

Pada menu Tulis Pesan seperti yang terlihat pada
gambar 2 terdapat objek EditTeks yang pertama untuk



mengisi nomor tujuan, dan di sampingnya terdapat button
kontak untuk menginput nomor dan di bawah ada EditText
untuk mengisi pesan, dan di bawah ada button kirim dan
button enkripsi. enkripsi yaitu untuk mengenkripsi pesan yang
sudah di inputkan pada EditTeks pesan. Setelah di enkripsi
maka akan keluar chipertext dan selanjutnya akan dikirimkan
pesan yang sudah terenkripsi kepada penerima dengan
menekan tombol kirim. Jika user ingin mengirimkan pesan
yang tidak terenkripsi maka user dapat memasukkan pesan
langsung pada EditTeks chiper maka dengan menekan tombol
kirim juga pesan akan terkirim ke penerima.

Gambar 3 dan Gambar 4 akan memperlihatkan
bagaimana proses enkripsi terjadi pada form Tulis Pesan.

1408 030K/d . TELKOMSELIG | .l TELKOMSEL 4G (i

Kontak

18 RC6sms

0852-6058-7628

Teknik Informatika

«

KIRIM ENKRIPSI

Gambar 3 pesan sebelum di enkripsi

1407 D8K/d 4 TELKOMSEL 3G It af TELKOMSEL 4 (W

Kontak

394499185340067142083616494756012
080652526671738338291957546836666

i®1 RC6sms

0852-6058-7628

874575475682494452904006829939954
893774109425542887355241395821051
372976201906752008980615042471506
283802439163223878641536263663304
762696382266985794692524618748622
567247784309350116446154657221762
123594209000966733115770667649697
76202693014

<

KIRIM ENKRIPSI

Gambar 4 pesan telah di enkripsi
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Setelah pesan di enkripsi maka pesan akan dikirim ke
penerima untuk di dekripsi.

3.3 Tampilan Menu Pesan Masuk :

Pada menu ini adalah tempat untuk melihat pesan yang
sudah dikirim oleh user. Dan tempat untuk mendekripsikan
pesan yang berupa ciphertext. Adapun tampilan form tulis
pesan adalah sebagai berikut.

Kak Lani Poltek
1425699 395504116231 63336219721 3847445901 467909073688

Gambar 5 tampilan menu pesan masuk

Adapun pada menu ini adalah tempat sms masuk,
apabila user ingin membaca sms tersebut user hanya perlu
menekan salah satu pesan yang ingin dibaca. Setalah pesan
ditekan maka akan muncul form kotak masuk detail sekaligus
untuk mendekripsikannya. Adapun tampilan form adalah
sebagai berikut :
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Gambar 8 sub sms pesan masuk

Kak Lani Poltek
14256903055041 16231 63336219721 3847440901 467900073688

@ Kak Lani

Gambar 6 sms yang akan di dekripsi

Gambar 9 pesan berhasil di dekripsi

@ Kak Lani Poltek

965431990758730307304531189349583068 Pada menu Pesan Masuk seperti yang terlihat pada gambar 5
9961 7841 41
410222206031771326012261811876369176 s/d gambar 9 proses dekripsi menggunakan kunci private
273421630219600983861256474569914460 . . . -
275511926116008262733867126218367602 yang telah di simpan di dalam database, perintah untuk
SRS RIRE TS memanggil kunci private yang ada di dalam database Cursor
28858735783(;;;15:?;?:2;?26853204060&; Cu rsor = d b . raWQ uery("S E LECT * F RO M ku nC I p rivate
52044819101588681172497605314977 . - .
",null); Makan pesan akan secara automatis terdekripsi tanpa
2021a071204706103562131 630567 1bcd6 e memasukan kunci dekripsi secara manual.
619ab2b10e031fafcO7b192bf5278190c77d
a15ce29b625311e361362db74babf8ed60125
dab2241 R 799a . ) .
2214'3328335865111736dac7072?;7449c'd481l; 3.4 Tampllan Menu Pembangklt Kunci

73db5113822b20b22bb15731b1b6557624a0
2c00df1df9948a0266b6eb014bcSbedac96ia

Gambar 7 isi sms terenkripsi

DANGHITKAN KUNCI KUNCI PUBLIK

q
Kunci Public
-

n public

Kuneci Private
d

Balas n private

Teruskan

Dekripsi

Buat Kunci Private Kirim Public

Enkripsi

So Jers Gambar 10 tampilan pembangkit kunci

Pada menu pembangkit kunci terdapat tombol buat
kunci private, kirim public seperti terlihat pada gambar 10
ketika tombol buat kunci di tekan maka akan membangkitkan




nilai objek EditTeks pada form tersebut. EditTeks pada form
pembangkit kunci adalah untuk memperoleh nilai p, nilai
ge(n), kunci public e,n dan kunci private dp, dg, glnvs, p dan
g. maka jika tombol buat kunci di klik akan tampil tampilan
seperti gambar 11 s/d gambar 13 sebagai berikut :

MREL 35 i TELKOWSE, 50—

MARIEITHAH HUMNCI

ELIKCE PURLIK

105668507A212942687 58925810513
612328991 53244871 Y7557 836166737
2626103575824187101 786971 336400
GES43232I00AGEI2TIRARA1 0479730
3340844499 5906454539392 1 448733
47883

a

1271962996 5684638002897 2323046
A1 29N T IAB6TOS5TS921 74037969609
AFDE5ISTIEAGAT1544724840040877
G3BHA34295 70845255611 282281880
FR0B135526227979309038567 FIBES
23233

Gambar 11 proses pembangkit kunci

BANGKITKAN KUNCI KUNCI PUBLIK
Kunci Public
e

11
n public

133071789708493922840401113320
186802769645997316205804950469
569051182555975040649739100795
935927176021110228811069151279
114266695856488758773664020629
654086232186489319928568323956
195334447117172726166929727288
365155766483024171275644795904
389597405841952426982919238239
304179775291187494420872931694
123243879

Gambar 12 kunci public
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Kunci Private
d

108876918852404118687600910898
334656811528543258713840414020
556496422091252305986150173378
493031325835453823572692941955

638945478428036257178452380515
171506065196524327082666644064
054710821701782323411562527864
580061243759907884298381920939
674411460506375036342384465116
469227731311193744196450345578
696375787

n private

133071789708493922840401113320
186802769645997316205804950469
569051182555975040649739100795
935927176021110228811069151279
114266695856488758773664020629
654086232186489319928568323956
195334447117172726166929727288
365155766483024171275644795904
389597405841952426982919238239
304179775291187494420872931694
123243879

Gambar 13 kunci private

Perintah diatas akan dijalankan ketika user menekan tombol
buat kunci. Sistem akan mengacak bilangan prima p dan g
dengan panjang bilangan prima tersebut 512 bit perintah acak
bilangan tersebut adalah

Random r = new SecureRandom();

BigInteger p = Biglnteger.probablePrime(512, r);

BigInteger q = BigInteger.probablePrime(512, r);

Setelah p dan g yang diacak dapat maka sistem akan
menampilkan di form, selanjutnya sistem akan mencari nilai
n, nilai pn, nilai e, nilai d, nilai dP, niali dQ, nilai glnvs. Pada
metode RSA-RC6 berbeda dengan metode RSA dimana pada
metode ini menggunakn nilai p dan nilai q untuk kunci
private.

3.5 Tampilan Menu Bantuan
Pada menu ini akan ditampilkan informasi mengenai

Menu Utama (Activity_Main) yaitu Tulis Pesan, Pesan Masuk,
Pembangkit Kunci, Bantuan, Pesan Keluar, Tentang.
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0,00K/d .4 TELKOMSEL

Menu ini digunakan untuk membuat pesan

' Menu ini digunakan untuk melihat pesan
>~ T———

Menu ini digunakan untuk membuat kunci
private dan publik

Teruskan

Menu ini digunakan untuk bantuan Dekripsi

Enkripsi
Menu ini digunakan untuk melihat pesan
terkirim

=

Salin Teks
Menu ini untuk melihat profile pengembang

Gambar 16 sub menu pesan keluar

Gambar 14 tampilan menu bantuan
Pada menu ini akan ditampilkan informasi mengenai

3.6 Tampilan Menu Pesan Keluar profil tentang pembuat aplikasi. Adapun tampilan menu
Pada menu ini adalah tempat untuk melihat pesan tentang dapat dilihat pada gambar 4.18 berikut.

yang sudah terkirim, dan memiliki beberapa sub menu seperti

, Teruskan, Dekripsi, Enkripsi dan Salin Teks seperti gambar

berikut ini :

11:01 0,00K/d _ul TELKOMSEL 3G || _af TELKOMSEL 4G i

i®! RC6sms

Gambar 17 tampilan menu tentang

1 0,100/d o TELKOMSEL 3G || il TELKOMSIL 4G -

81 RC6sms

Kak Lani Poltek
3e21 1 1 76lae0..]

Gambar 15 tampilan menu pesan keluar

IV. KESIMPULAN



Setelah melakukan pengujian dan pembahasan

mengenani perancangan sistem keamanan sms menggunakan
algoritma RSA-RC6 dapat di ambil kesimpulan sebagai

berikut :

[2]

(3]

1.

[1]

Metode RSA dapat diimplementasikan pada proses
enkripsi dan dekripsi pesan sms.

Metode RC6 dapat diimplementasikan pada proses
pengiriman kunci.

Proses keamanan pengiriman kunci RSA dengan
menggunakan RC6 sangat penting agar proses
pengiriman kunci lancar dan aman.

Dengan menggunakan keamanan sms dengan metode
RSA-RC6 maka pesan akan lebih aman dan terjaga.
Pada metode ini proses pengiriman kunci sedikit
lama karena terlalu besar bit yang digunakan.

Waktu rata-rata proses enkripsi adalah 0.0122 detik.
sedangkan pada proses dekripsi waktu yang
dibutuhkan juga sangat berdekatan dan bahkan
mempunyai kecepatan yang sama. Dari proses
dekripsi dapat di peroleh nilai rata-rata proses
dekripsi adalah 0.0293 detik.
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