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Informasi Artikel ABSTRAK

Perkembangan teknologi digital menimbulkan tantangan keamanan data,

Dlte.r ma - 20 Agustus 2025 terutama pada file PDF yang sering digunakan. Kriptografi dapat
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o digunakan untuk keamanan data. Algortima RSA konvensional dengan
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kunci publik statis rentan terhadap serangan. Penelitian ini

mengintegrasikan Diffie-Hellman untuk menghasilkan kunci bersama

sebagai eksponen publik (e) pada RSA, schingga pembangkitan kunci

Kata Kunci: jadi lebih dinamis dan aman. Metode meliputi analisis sistem,

implementasi gabungan Diffie-Hellman dan RSA, serta pengujian pada

Kriptografi file PDF. Data diubah ke format numerik desimal sebelum enkripsi dan

Algoritma RSA dekripsi. Enkripsi disimpan dalam (*.txt), dekripsi mengembalikan file

Diffie-Hellman ke PDF asli. Hasil menunjukkan penggunaan kunci bersama

File Pdf meningkatkan keamanan meski ukuran file terenkripsi bertambah sekitar

4-5 kali lipat dari file asli. Sistem ini diharapkan menjadi solusi keamanan

Keamanan Data.
PDF dan kriptografi modern yang lebih baik.

ABSTRACT

The development of digital technology poses challenges to data security,
especially in frequently used PDF files. Cryptography can be used for
data security. The conventional RSA algorithm with a static public key is
vulnerable to attacks. This study integrates Diffie-Hellman to generate a
shared key as a public exponent (¢) in RSA, making key generation more
dynamic and secure. The method includes system analysis, a combined
implementation of Diffie-Hellman and RSA, and testing on PDF files.
Data is converted to decimal numeric format before encryption and
decryption. The encryption is stored in (*.txt), decryption returns the file
to the original PDF. The results show that the use of a shared key
improves security even though the encrypted file size increases by about
4-5 times from the original file. This system is expected to be a better
solution for PDF security and modern cryptography.
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1. PENDAHULUAN

Kemajuan teknologi informasi telah membawa kemudahan besar dalam pertukaran dan penyimpanan
informasi digital, salah satunya melalui format Portable Document Format (PDF) yang populer karena
fleksibilitasnya. Namun, keamanan dokumen PDF menjadi perhatian utama karena adanya risiko kelemahan
enkripsi yang dapat dimanfaatkan dalam serangan siber modern. Seiring meningkatnya penggunaan dokumen
digital, kejahatan siber yang mengeksploitasi celah enkripsi semakin berkembang pesat. Potensi kerugian
global akibat serangan siber diperkirakan mencapai USD 10,5 triliun pada tahun 2025[1]. Ancaman ini
menegaskan perlunya inovasi dalam pengamanan enkripsi dokumen PDF agar informasi sensitif terlindungi
secara efektif dari serangan siber.

Melalui kriptografi, ilmu dan seni yang bertujuan untuk menjaga kerahasiaan suatu pesan[2]. Ada
empat tujuan mendasar dari ilmu kriptografi yang menjadi aspek keamanan yaitu kerahasiaan, integritas data,
autentikasi, dan Non-repudiasi[3]. RSA merupakan salah satu dari Public Key Cryptosystem yang sangat sering
digunakan untuk memberikan kerahasiaan terhadap keaslian suatu data digital. Keamanan enkripsi dan dekripsi
data model ini terletak pada kesulitan untuk memfaktorkan modulus n yang sangat besar [4]. Namun, kunci
publik RSA yang bersifat tidak rahasia dan mudah diprediksi menjadi celah keamanan yang potensial. Oleh
karena itu, diperlukan pendekatan untuk meningkatkan kompleksitas dan dinamika proses pembangkitan kunci
publik RSA agar sistem enkripsi menjadi lebih aman dan tahan terhadap serangan.

Penelitian ini mengusulkan penggabungan algoritma Diffie-Hellman dan RSA, di mana kunci
bersama yang dihasilkan oleh Diffie-Hellman digunakan sebagai nilai eksponen kunci publik (¢) pada RSA.
Algoritma Diffie-Hellman dikenal sulit untuk dihitung kembali nilai logaritma diskritnya, sehingga
meningkatkan keamanan pertukaran kunci rahasia melalui saluran publik tanpa harus mengirim kunci secara
langsung [5] Kombinasi kedua algoritma ini diharapkan menghasilkan kunci RSA yang lebih dinamis dan sulit
diprediksi, sehingga menguatkan sistem enkripsi dan dekripsi dokumen PDF.

Penelitian terdahulu mengaplikasikan algoritma RSA untuk mengamankan data digital seperti gambar
dengan hasil waktu enkripsi dan dekripsi yang optimal[6] Penelitian lain juga menunjukkan bahwa
pemanfaatan algoritma pertukaran kunci seperti Diffie-Hellman dapat meningkatkan keamanan sistem enkripsi
file teks maupun citra dengan performa yang dapat diterima[7].

Penelitian terdahulu, Menunjukkan proses pengamanan data gambar menggunakan algoritma RSA
dari segi Keamanan dapat berjalan dengan baik dan dapat melakukan tugasnya yaitu mengamankan data
gambar dengan baik. Segi keefesienan semakin besar ukuran serta resolusi gambar yang dienkripsi maka
semakin lama juga serta semakin berat hasil enkripsi dari gambar tersebut. Gambar grayscale lebih cepat
diproses dibandingkan gambar berwarna. Semakin besar panjang kunci RSA maka semakin tinggi tingkat
keamanan karena meningkatnya kompleksitas enkripsi[8].

Penelitian ini bertujuan mengembangkan model sistem enkripsi yang mengombinasikan kunci
bersama Diffie-Hellman sebagai nilai eksponen kunci public (¢) RSA untuk menghasilkan kunci yang lebih
dinamis dan sulit diprediksi, sehingga meningkatkan perlindungan terhadap file PDF yang dienkripsi. Metode
ini meliputi proses analisis kebutuhan sistem, perancangan dan implementasi perangkat lunak kombinasi
algoritma Diffie-Hellman dan RSA, serta pengujian praktis pada berbagai ukuran file PDF. Dengan pendekatan
ini, diharapkan sistem enkripsi dapat memproteksi file PDF secara lebih efektif dari serangan siber dan
memberikan kontribusi signifikan dalam pengembangan kriptografi modern yang lebih aman pada keamanan
data digital.

2. METODE
Adapun metode dalam pemecahan masalah pada penelitian ini sebagai berikut:

2.1 Kriptografi

Kriptografi merupakan cabang ilmu matematika yang berfokus pada pengubahan data untuk
menyembunyikan maknanya, mencegah perubahan yang tidak sah, atau menghindari penggunaan yang tidak
diizinkan. Jika kita melihat konversi, istilah crypto juga dapat diartikan sebagai proses mengembalikan data
yang telah dienkripsi ke dalam bentuk yang dapat dimengerti. Dengan demikian, kriptografi dapat dilihat
sebagai proses perlindungan data secara umum[9]. Kriptografi memiliki dua jenis yaitu kriptografi klasik yang
bekerja dalam mode karakter dan kriptografi modern yang bekerja dalam mode bit[10]. Proses utama dalam
kriptografi meliputi enkripsi dan dekripsi. Enkripsi mengubah pesan asli atau plaintext menjadi bentuk acak
yang tidak dapat dibaca (ciphertext), sedangkan dekripsi melakukan kebalikan dari enkripsi, mengubah data
terenkripsi kembali ke bentuk asli yang dapat dipahami. Dalam kriptografi modern, terdapat dua pendekatan
utama yaitu algoritma simetris dan asimetris. Algoritma simetris menggunakan satu kunci yang sama untuk
enkripsi dan dekripsi, sementara algoritma asimetris menggunakan pasangan kunci publik dan privat yang
saling terkait[11].
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2.2 Algoritma Diffie-Hellman

Algoritma Diffie-Hellman (DH), dinamai dari penemunya Whitfield Diffie dan Martin Hellman,
merupakan sistem kunci asimetris pertama yang diperkenalkan pada tahun 1976. Algoritma ini berfungsi
sebagai metode pertukaran kunci yang memungkinkan dua pihak untuk secara aman membentuk kunci rahasia
bersama (shared secret key) yang nantinya digunakan untuk enkripsi dan dekripsi pesan. Keamanan DH
bergantung pada kesulitan menyelesaikan masalah logaritma diskrit, yang dianggap sulit secara komputasi
apabila nilai bilangan prima yang digunakan cukup besar, sehingga menjadikan protokol ini tetap relevan dan
dipercaya dalam berbagai sistem keamanan modern[12]. Adapun Gambaran algoritma Diffie-Hellman seperti
pada gambar 1. Berikut.

Alice
- —F O—» Bob

\\ / Bangkitkan bilangan ¥

Hitung A Hitung
Y=Pmodgq

Bangkitkan bilangan X

X=P"modq l
Hitung Hitung
Key=X"mod q

Key=Y"modq

Gambar 1. Algoritma Diffie-Hellman

Berdasarkan Gambar 1. menunjukkan langkah-langkah dalam pertukaran kunci dengan menggunakan
algoritma Diffie-Helman sebagai berikut:[13]
1. Pilih bilangan (p) yang merupakan bilangan prima besar dan bilangan (q), q biasa disebut sebagai
bilangan basis atau generator, sebagai bilangan yang tidak melebihi nilai pada p.
Pilih bilangan acak pada pengirim (a) yang tidak dapat diketahui oleh orang lain.
Pilih bilangan acak pada penerima (b) yang tidak diketahui oleh orang lain.
Pengirim menghitung (A = ga mod p). Bilangan yang terdapat pada A merupakan kunci publik.
Penerima menghitung (B = gb mod p). Bilangan yang terdapat pada B merupakan kunci publik.
Lakukan pertukaran bilangan A dan B terhadap pengirim dan penerima.
Kemudian pengirim menghitung (KA = Ba mod p).
Kemudian penerima menghitung (KB = Ab mod p).
Berdasarkan hitungannya di dapatkan KA=KB yang merupakan kunci bersama rahasia.

A G A il

Adapun penggunaan Algoritma Diffie-Hellman sebagai berikut:

1. p=53;g=47

a =23 (pengirim) ; b = 40 (penerima)

A =gamodp=4723 mod 53 =13

B = gb mod p =4740 mod 53 =47

Lakukan pertukaran bilangan A dan B terhadap pengirim dan penerima.

KA =Bamod p=4723 mod 53 =13

KB = Ab mod p = 1340 mod 53 =13

Berdasarkan hitungannya di dapatkan KA=KB yang merupakan kunci bersama rahasia yaitu 13.
Hasil algoritma Diffie-Hellman digunakan untuk pembangkitan kunci nilai eksponen (e) kunci publik
RSA yang nantinya akan digunakan pada proses enkripsi dan dekripsi menggunakan algoritma RSA

PRI RN

2.3 Algortima Rivest Shmair Adleman (RSA)

RSA (Rivest Shamir Adleman) adalah algoritma kriptografi asimetris yang banyak digunakan dan
dikenal karena keamanan matematika. Keunggulan RSA adalah sulitnya memecahkan kunci privatnya,
yang didasarkan pada sulitnya memfaktorkan hasil perkalian dua bilangan prima besar. Pada RSA,
sepasang kunci terdiri dari kunci publik (e, n) yang dapat didistribusikan secara bebas, dan kunci privat (d,
n) yang harus dirahasiakan oleh pemiliknya [6]. Algoritma RSA adalah sebuah algoritma enkripsi blok
yang bekerja dengan cara membagi pesan asli (plaintext) menjadi beberapa blok data terlebih dahulu
sebelum dienkripsi menjadi pesan terenkripsi (ciphertext). Setiap blok plaintext diubah menjadi bilangan
biner yang nilainya harus kurang dari suatu bilangan nn. Oleh karena itu, ukuran setiap blok harus lebih
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kecil atau sama dengan log2(n) agar proses enkripsi dapat dilakukan dengan benar[14]. Proses enkripsi
pada RSA menggunakan rumus C=M°® mod n, di mana M adalah pesan asli dalam bentuk numerik dan C
adalah pesan terenkripsi. Sebaliknya, proses dekripsi menggunakan rumus M=C! modn, untuk
mendapatkan kembali pesan asli. Penggunaan RSA dalam pengamanan file digital sudah banyak
diterapkan, termasuk dalam enkripsi data teks, gambar, dan dokumen lainnya. Terdapat 3 proses pada
algoritma RSA yaitu pembangkitan kunci, proses enkripsi dan proses dekripsi

2.2.1 Pembangkitan Kunci
Proses pembangkitan kunci yang melibatkan pembangkitan publik dan privasi. Kunci publik adalah
kunci terbuka yang dapat dilihat oleh semua orang, dan digunakan untuk berpartisipasi dalam enkripsi
pesan. Pesan yang dikirimkan akan dienkripsi menggunakan kunci publik, dan setelah itu dapat didekripsi
menggunakan kunci privat. Adapun langkah-langkah berikut:[6]
1. Pilih dua bilangan prima secara acak p dan q. Dua bilangan ini bersifat rahasia.
2. Hitung nilai modulus n yang merupakan perkalian p x q. nilai n bersifat tidak rahasia. n = p x q.
3. Hitung nilai fungsi ¢(n). Nilai ¢(n) tetap dirahasiakan karena menjadi bagian penting dalam
pembentukan kunci privat. ¢(n) = (p—1) (@ —1).
4.  Tentukan bilangan bulat e sehingga 1<e<¢(n) dan gcd(e, ¢(n)) = 1, dimana relatif prima terhadap ¢(n).
Nilai e bersifat tidak rahasia.
5. Hitung nilai d sebagai inverse modular dari e terhadap ¢(n). Nilai d bersifat rahasia dan menjadi
bagian dari kunci privat dengan syarat: d = e'mod ¢(n) atau d * e mod ¢(n) = 1.
6. Maka didapatlah pasangan kunci publik dan kunci privat yaitu: Kunci publik terdiri dari pasangan
(e,n) dan kunci privat terdiri dari pasangan (d,n).

Adapun pembangkitan kunci RSA yang di kombinasikan dengan Diffie-Hellman sebagai berikut :
1. Pilih bilangan prima acak p dan q. Misalnya:
p=47;q="71
2. Hitung nilai modulus n
n=p*q=47*71=3337
3. Hitung nilai ¢(n)
om)=(p-1)(q—1)=(47-1) (71 - 1) = (46) (70) = 3220
4. Menetapkan nilai bilangan bulat e dari kunci Diffie-Hellman. Ambil nilai kunci bersama rahasia
Diffie-Hellman sebagai nilai ¢ dengan 1 < e < ¢(n) dan GCD(¢(n), ) = 1, dimana relatif prima terhadap
o(n).
e =13, GCD(3220, 13) = 1. - Nilai e ditentukan berdasarkan hasil kunci rahasia bersama Diffie-
Hellman
5. Hitung d, d * e mod ¢(n) =1
2477 * 13 mod 3220 =1
32201 mod 3220 =1
Sehingga, nilai d = 2477
6. Didapat lah pasangan kunci publik dan privat yaitu:
Pasangan kunci publik (e, n) = (13, 3337)
Pasangan kunci privat (d, n) = (2477, 3337)

Adapun Flowchart Algoritma Diffie-Hellman pada gambar 2. berikut.
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Pilih bil. prima p dan g dengan p > g /
/{'ent\lhn bil. acak untuk kunci privat Alice (a) dan Bob (b)/‘*

Bil. a dan b dar1
nilai 1 sampai p-
Ya
Hi —aP
itung B =g" mod p

Hitung KA - B mod p

Hitung KB ~ AY mod p

l

‘ KA =KB = Kunci Diffie-Hellman

Gambar 2. Flowchart Diffie-Hellman

2.2.2 Enkripsi

Enkripsi adalah proses mengubah pesan asli (plaintext) menjadi bentuk yang tidak dapat dibaca secara

langsung tanpa akses ke kunci yang tepat[15]. Proses enkripsi dilakukan dengan rumus:
C=M°modn

Keterangan:

M = Pesan Awal (Plaintext)

C = Pesan Terenkripsi (Chipertext)

e = Eksponen Kunci Publik

n = Nilai Modulus.

Data File pdf akan dienkripsi terlebih dahulu dikonversi ke format numerik (desimal) agar dapat
diproses. Sistem kemudian melakukan enkripsi dan dekripsi secara berurutan untuk menjaga keamanan dan
integritas data pada file pdf. Contoh file pdf yang digunakan adalah size 67.6 KB yang dapat dilihat pada
Gambar 3.

@3 contohl Properties

Genera | Digital Signatures  Security Details  Previous Versions
m contohl
Type offile: Microsoft Edge PDF Document (pdf)
Opens with & Microsoft Edge Change
Location C\Folder Skripsi
Size 67.6 KB (69.227 bytes)

Size on disk 68.0 KB (69.632 bytes)

Created Thursday. 07 August 2025, 155940
Madified Monday. 29 April 2024, 20:39:31

Accesse d Yesterday, 07 August 2025, 15:59:40

Attributes: (JRead-only [ _]Hidden Advanced

Gambar 3. Ukuran File Pdf Asli

Pada gambar 3. Menunjukkan ukuran file pdf asli. Sebelum di proses ke langkah enkripsi dan dekripsi,
file tersebut akan diambil nilai heksadesimalnya terlebih dahulu sebanyak 8 bytes sebagai sampel
menggunakan software Binary Viewer seperti yang ada pada gambar 4. berikut:

Enhancement of Rivest Shamir Adleman (RSA) Key Generation Utilizing the Diffie-Hellman Algorithm for PDF File
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-~ Data View

Hexadecimal (1 Byte)

CEIS0NESNISINSENSE o 25 D3 EB ES E1 0A 31
20 30 20 6F 62 6A ORA 3C 3C 2F 54 69 74 6C 65 20
28 73 6961 2E 6B 61 70 75 74 61 6D €1 2E 61 63
2E 69 64 2F 6D 6F 64 75 6C 2F 6D 6F €4 5F 6B 68
73 2F 63 €B 68 73 2E 70 68 70 3F 74 €1 3D 32 30
32 312F 323032322673 656D3D47 617361
6C 29 OA 2F 43 72 €5 61 74 6F 72 20 28 4D 6F 7A
69 6C 6C 61 2F 35 2E 30 20 5C 28 57 69 6E 64 6F
77 73 20 4E 54 20 31 30 2E 30 3B 20 57 69 6E 36
34 3B2078 36 345C29204170 70 6C 6557 65
62 4B 69 74 2F 35 33 37 2E 33 36 20 5C 28 4B 48
54 4D 4C 2C 20 6C 69 6B 65 20 47 65 €3 6B 6F 5C
292043 €8 72 6F 6D 65 2F 31 32 34 2E 30 2E 30
2E 30 2053 el 66 61 72 €9 2F 35 33 37 2E 33 36
29 0OA2F 50 72 6F 64 75 63 65 72 20 28 53 6B 69
61 2F 50 44 46 20 6D 31 32 34 29 0A 2F 43 72 65
61 74 69 6F 6E 44 61 74 65 20 28 44 3A 32 30 32
34 30 34 32 3931 33 33 38 34 30 2B 303027 30
3027 29 0OR 2F 4D 6F 64 44 61 74 65 20 28 44 3
32 30 32 34 30 34 32 39 31 33 33 38 34 30 2B 30
3027 303027 29 3E 3E OA 65 6E 64 6F 62 6A 0A
33 203020 6F 62 6A OA 3C 3C2F €3 €1 20 31 0A
2F 42 4D 20 2F 4E 6F 72 6D 61 6C 3E 3E OA 65 6E
64 6F 62 6A OA 35 20 30 20 6F 62 6A 0A 3C 3C 2F
4FE 20 33 OR 2F 46 69 6C 74 65 72 20 2F 46 6C 61

File Name: KHS SEM 1.pdf | Size: 69,227 Bytes | Address: 00000000(Hex)/0(Dec) | Selection

Gambar 4. Hexadesimal Dari File Asli

Dari Gambar 4 dapat diambil 8 bytes ASCII hexadesimal dan di konversi ke 4ASCII decimal. Nilai
desimal ini yang akan dijadikan sebagai sampel metode. Adapun nilai hexadecimal tersebut yaitu: [25 50
44 46 2D 31 2E 34]. Nilai heksadesimal tersebut akan di konversi kedalam bilangan desimal terlebih
dahulu agar dapat diproses ke enkripsi dan dekripsi menjadi [37 80 68 70 45 49 46 52].

Proses enkripsi file menggunakan kunci publik yang telah dihasilkan dengan rumus : C = P® Mod n.
Cl =M°modn=37" mod 3337 = 1184

C2 =M mod n = 80> mod 3337 = 1389

C3 =M°mod n = 68" mod 3337 = 195

C4 =M°mod n = 70" mod 3337 = 1561

C5 =M°mod n = 45" mod 3337 = 456

C6 = M® mod n = 49"* mod 3337 = 1565

C7 =M°mod n = 46" mod 3337 = 563

C8 = M°® mod n = 52"*mod 3337 = 184

Didapatkan chiperfile yang dihasilkan dari proses enkripsi yaitu 1184 1389 195 1561 456 1565 563
184. Adapun flowchart proses enkripsi seperti pada gambar 5. Berikut.

Input file pdf
| Kunci Diffie-Hell I

i

| Set K— e (nilai eksponen RSA dari DH) |

Il

| Pilih bil. prima p dan q |

Il

| Hitung n=p ~ q —=> ¢(n):(p71)(q*1)|

Falidasi e 1 Tidak

CD (e, $(n) =

|Tenl.nkan nilad —>d * e mod $(m) =1 |

i

| Kunci publik (e, n) ; Kunci Privat (d, n) |

Il

| Enkripsi file C = M*mod n |

i

ChiperFile

Gambar 5. Flowchart Enkripsi
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2.2.3 Dekripsi
Dekripsi adalah proses penting dalam algoritma RSA, yang bertugas mengembalikan pesan
terenkripsi (Chipertext) ke bentuk aslinya (plaintext)[15]. Proses dekripsi dilakukan dengan rumus:
M=C%mod n
Keterangan :
d = Eksponen Kunci Privat.

Didapatkan dari hasil enkripsi yaitu chiperfile berisikan angka desimal: 1184 1389 195 1561 456 1565 563
184 yang akan di dekripsi menjadi bentuk semula yaitu plainfile.
M1 = C¢mod n = 1184*7" mod 3337 = 37
M2 = C%mod n = 1389%*7” mod 3337 = 80
M3 = C¢ mod n = 195" mod 3337 = 68
M4 = C¢mod n = 1561?*77 mod 3337 = 70
M5 = C% mod n = 456%*7" mod 3337 = 45
M6 = C¢ mod n = 1565%*77 mod 3337 = 49
M7 = C% mod n = 563%7" mod 3337 = 46
M8 = C¢ mod n = 184?*"” mod 3337 = 52

Maka didapat hasil dekripsi pada file yang berisikan angka desimal adalah : 37 80 68 70 45 49 46 52.
Kemudian langkah terakhir yang harus dilakukan adalah mengambalikan semua bilangan desimal tersebut ke
heksadesimal agar semua bytenya kembali ke nilai aslinya menjadi: [25 50 44 46 2D 31 2E 34]. Adapun
flowchart proses dekripsi seperti pada gambar6. Berikut.

/ Input Chiperfile /

v
Dekripsi Chiperfile M= Clmod n

Plainfile

Gambar 6. Flowchart Dekripsi

3. HASIL DAN PEMBAHASAN

Implementasi dilakukan dengan menggunakan bahasa pemrograman python. Dimulai dengan
mengonversi size file pdf menjadi nilai decimal, lalu di enkripsi dan dekripsi file pdf. Hasil enkripsi
disimpan dalam format (*.txt) karena ciphertext RSA berupa deretan angka desimal besar, yang lebih mudah
disimpan dan dikelola. Ukuran file meningkat 4-5 kali lipat setelah enkripsi, misalnya file 67,6 KB menjadi
308 KB, lalu kembali ke 67,6 KB setelah dekripsi. Hal ini terjadi karena RSA mengubah data asli menjadi
angka desimal yang melebihi 1 byte (maks. 255). Proses dekripsi membaca tiap angka untuk mengembalikan
data asli tanpa kehilangan, menunjukkan integritas algoritma. Penggunaan Diffie-Hellman sebagai pembangkit
kunci publik nilai eksponen (e) RSA menambah keamanan lewat pertukaran kunci dinamis.

3.1 Pembangkit Kunci

Pada halaman ini, proses pembangkitan kunci RSA dan Diffie-Hellman dilakukan dengan menginput
nilai p, g, a, dan b untuk Diffie-Hellman, lalu klik tombol hitung Diffie-Hellman. Hasilnya otomatis menjadi
input eksponen (e) RSA dan riwayat perhitungan tampil pada display Diffie-Hellman. Selanjutnya, input nilai
p dan q RSA, klik tombol generate RSA-DH yang terintegrasi dengan hasil Diffie-Hellman. Kunci publik dan
privat yang dihasilkan dapat disimpan dalam format (*.txt) dengan tombol simpan kunci. Hasil generate RSA-
DH ditampilkan pada display perhitungan RSA dan konfirmasi DH. Adapun tampilan pembangkit kunci pada
gambar 7. Berikut.

Enhancement of Rivest Shamir Adleman (RSA) Key Generation Utilizing the Diffie-Hellman Algorithm for PDF File
Security (Maliyah Murti)
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§ PENINGKATAN PEMBANGKIT KUNCI ALGORITMA RSA MEMANFAATKAN DIFFIE-HELLMAN PADA KEAMANAN FILE PDF - X

Form Pembangkit Kunci RSA dan Diffie-Hellman

Diffie-Hellman Parameters (p, g, 2, b) RSA Parameters (p, q)
p(prima): 53 Bilangana 23 p(prima): 47 € (eksponen): 13
g 47 Bilanganb: 40 q(prima): 71

Hitung Diffie-Hellman Simpan Kunci

Perhitungan Diffie-Heliman Perhitungan RSA dan Konfirmasi DH
a=23
b = 40 Hitung n = p = q:
n 47 = 71 = 3337
Hitung kunci publik A:
A=gamdp Hitung phi(n) = (p-1) (q-1):
A= 4723 mod 53 = 13 phi(n) = 3220
Hitung kunci publik B: Shared secret DH (e) = 13
B g"b mod p Validasi: 1 < e < phi(n) - 1 < 13 < 3220 #
B = 4740 mod 53 = 47 GCD(e, phi(n)) = GCD(13, 3220) =1

Eksponen e valid untuk RSA!

Hitung d (invers modular e mod phi(n)):
d*e (moden) =1
d * 13 (mod 3220) = 1

d = 2477
K mod p
KB = 1340 mod 53 = 13 Hasil Akhir:
unci Publik (e, m): (13, 3337)
Shared Secret (g) = 13 Kunci Privat (d, m): (2477, 3337)

Laniut ke Enkripsi

Gambar 7. Form Pembangkit Kunci RSA- DH

3.2 Enkripsi

Sebelum enkripsi, pilih memilih file berformat (*.pdf) (ukuran 67.6 KB). Klik tombol konversi hex-des
untuk melihat nilai desimal dari data file yang diinput, Kemudian hasil konversi (maksimal 200 byte) tampil
di display. Selanjutnya, input kunci publik (.txt) dan klik tombol proses enkripsi. Langkah enkripsi ditampilkan
di display bersama hasilnya (hanya 200 byte pertama). Simpan file hasil enkripsi (*.txt) dengan klik tombol
simpan. Hasil enkripsi berupa file (*.txt) dengan ukuran 308 KB. Adapun tampilan Proses enkripsi seperti pada
gambar 8. Berikut.

’ PENINGKATAN PEMBANGKIT KUNCI ALGORITMA RSA MEMANFAATKAN DIFFIE-HELLMAN PADA KEAMANAN FILE PDF - X
Form Enkripsi PDF
File PDF Aslic  C:/Folder Skripsi/contoh.pdf Browse

Ukuran file asli: 67.60 KB

File Kunci Publik:  C:/Folder Skripsi/kuncipublikl.tat Browse Kunci Publik  [Proses Enkripsi
Display Proses Nilai Hexa ke Desimal Display Hasil Konversi Hexa ke Desimal
7 68 70 9 46 52 10 211 235 233 225 10 49 32 48 32
Linat Hex-Dec 3 € 45 49 46 L 33 225 10 49 32 48 32
05 97 46
Byte 1: Hex 25 = (2 = 16%) + (5 = 16°) = (2 = 16) + (5 = 1) =
+ (0 = 16°) = (5 x 16) + (0 = 1) =

+ (4% 16°) = (4% 16) + (4 1) =

4 11
15 32 78 84 32 49 48 46 48 59 1 52 59 32

+ (6 x 16°) = (4 = 16) + (6 x 1) =

Byte S: Hex 2 (2 = 16%) + (13 = 16°) = (2 = 16) + (13 = 1) =

Display Langkah-langkah Enkripsi Display Hasil Enkripsi
1184 1389 195 1561 456 1565 563 184 38 1184 1890 423 174 3111
| |32 1565 943 1599 243 935 8 564 2547 2792
1 542 943 1432 2404 2668 3292 2125
2 44 564 2629 935
1 2404 564 1171

Byte 1: Plaintext (m) = 37
Ciphertext (c) = m“e mod
c = 37°13 mod 3337 =

laintext (m) =
rtext (c) = m'e
0°13 mod 3337 =

4
Byte 3: Plaintext (m) = 68 943 1432 2

Ukuran sebelum enkripsi: 67.60 KB, setelah enkripsi: 308.43 KB

Kembali ke Pembangkit Kunci  Simpan File Enkripsi  Lanjut ke Dekripsi

Gambar 8. Form Enkripsi

Hasil enkripsi yang disimpan dalam format (*.txt) berupa nilai-nilai yang acak. Adapun tampilan isi
dari file terenkripsi seperti pada gambar 9. Berikut.
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B entipsnon = I

File  Edit  View

ve I eon o & 8
1184 1389 195 1561 456 1565 563 184 38 1184 1690 423 174 3111 38 1565 943 1599 943 935 3063 1228 38 2138 2138 564 2547 2792 172 2888 542 943 1432 2404 2792 2668 563 2890 2668 3292 2125 172 |
2668 2629 2668 563 2668 1171 563 2792 1444 564 2629 935 1444 2125 2888 564 2629 935 1444 2915 2890 2341 2404 564 1171 2890 2341 2404 563 3292 2341 3292 1333 172 2668 1666 2762 1599 2762
1565 564 2762 1599 2762 2762 2558 2404 542 2629 1666 1917 2668 2404 2668 2888 1517 38 564 1472 391 542 2668 172 935 391 943 1432 2261 935 2879 2792 2888 2888 2668 564 269 563 1599 943 36
1432 2278 2792 1897 1444 935 392 2404 943 312 2547 943 1565 1599 563 1599 2356 943 2278 2792 1897 2187 184 2356 943 1920 2187 184 362 1517 943 2070 3292 3292 2888 542 2278 542 3063 2362
2792 172 564 269 2311 65 563 2311 2187 943 362 1432 2362 2131 2547 2261 2113 2972 943 2888 2792 2690 542 943 1017 542 1171 2890 935 362 1517 943 1472 2341 391 935 2629 542 564 1565 2762
184 563 1599 563 1599 563 1509 043 2472 2668 911 2668 391 2792 564 269 2311 65 563 2311 2187 1517 38 564 1389 391 935 1444 2125 1171 542 391 943 1432 2472 2890 2792 2668 564 1389 195 156
943 2629 1565 2762 184 1517 38 564 1472 391 542 2668 172 2792 935 1897 195 2668 172 542 943 1432 195 1429 2762 1599 2762 184 1599 184 2762 1871 1565 2311 2311 732 184 1599 462 1599 1599
264 1599 1599 264 1517 38 564 2261 935 1444 195 2668 172 542 943 1432 195 1429 2762 1599 2762 184 1599 184 2762 1871 1565 2311 2311 732 184 1599 462 1599 1599 264 1599 1599 264 1517 1877
1877 38 542 1897 1444 935 3063 1228 38 2311 943 1599 943 935 3063 1228 38 2138 2138 564 1171 2668 943 1565 38 564 2573 2261 943 564 312 935 391 2629 2668 2888 1877 1877 38 542 1897 1444
935 3063 1228 38 269 943 1599 943 935 3063 1228 38 2138 2138 564 312 943 2311 38 564 1561 2792 2888 172 542 391 943 564 1561 2888 2668 172 542 195 542 1171 935 1444 542 38 564 2113 54
1897 1014 172 2341 943 2762 1871 2311 1877 1877 943 2404 172 391 542 2668 2629 38 1920 3099 2897 1305 706 2006 2328 0 955 3084 1352 2058 2143 1432 904 150 3170 3006 106 2762 732 2248 234:
551 1708 2792 276 3292 2792 165 1488 737 546 1378 294 2472 99 1708 2070 2022 1507 2131 2472 2189 1 172 2404 3292 2125 462 563 108 3220 810 1171 1432 300 3170 772 1767 2861 2354 2855 2746
1843 2070 276 1305 1920 1767 2243 2510 3111 2123 706 946 3238 872 © 1305 3093 2855 1333 2354 2243 1561 1436 1568 387 546 387 3099 500 1917 3238 1283 615 2474 3006 1829 1444 2362 3220 2029
3093 263 2132 705 2576 1567 563 2362 489 3006 935 2889 1518 2615 3238 955 154 1252 2187 300 3006 1283 1546 1507 305 2972 911 264 3111 1595 677 1507 78 943 1518 2668 1506 2404 1920 1070
1599 2070 2248 2574 2187 1920 1567 2481 911 2503 1198 2243 732 2177 3042 2022 2189 468 1171 65 706 914 1184 935 3292 2503 1794 1449 2123 1429 2125 2043 2685 3230 174 3111 1387 1843 1433
1531 2510 2503 955 336 1509 1387 374 78 1561 1531 1567 7 1567 3084 615 3236 1000 174 2058 1305 1432 78 2472 607 2123 2123 1193 195 1917 2070 1472 2070 2668 3300 1945 1228 3152 1014 992 39
1920 2574 2817 3300 1380 281 460 1781 2404 1198 2676 3300 1389 1920 2261 706 141 1531 1252 3099 2328 1929 1171 2208 460 3006 2939 2481 2341 1507 2118 2138 1305 423 2481 3111 2885 1488 1578
456 3200 2897 2143 1343 78 464 3063 2311 1272 7 2177 2118 615 902 B2 © 3093 2629 195 2006 2131 2920 2547 1272 © 3084 1546 2362 706 38 542 1897 1444 2404 172 391 542 2668 2629 38 542 1897
1422 935 3063 1228 38 184 943 1599 943 935 3063 1228 38 2138 2138 564 2547 2194 3202 542 943 564 3200 1507 3063 1228 542 1171 172 38 564 2472 2125 3963 172 2194 3292 542 943 564 1873 2629
2668 1014 542 38 564 2278 2792 1444 172 2341 943 1871 2187 38 564 2131 542 2792 1014 2341 172 943 1871 2187 38 564 1472 935 2888 935 391 2472 3292 2668 1171 542 943 387 564 1873 1472 147.
2573 2668 2404 542 1444 943 269 943 1599 943 276 281 38 564 2573 2792 172 2404 1389 542 391 1472 935 2629 3292 935 1897 542 1897 172 943 732 38 564 1561 279 2888 172 542 391 943 564 1561
2888 2668 172 542 195 542 1171 935 1444 542 38 564 2113 542 1897 1014 172 2341 943 2762 732 732 2187 1877 1877 943 2404 172 391 542 2668 2629 38 1920 3099 1424 362 462 3093 2746 2138 1568
872 195 3063 462 462 462 1015 462 1935 2131 263 1488 1433 1507 2123 165 1935 1945 353 1535 165 1935 2020 1449 1444 1184 2762 2187 1506 374 2029 1380 1184 1472 2248 2189 902 1829 2759 1647
1283 312 3170 264 1546 2043 1444 166 1444 911 2762 1531 551 706 464 392 3167 2792 1638 2179 2481 3107 2792 1638 2179 2481 1449 550 499 2208 1429 2125 2690 353 2125 387 2547 542 1762 195
2272 460 294 423 276 1436 1449 2272 2125 590 1546 2474 1647 1935 266 239 2759 563 550 1455 1380 166 590 1387 1506 3084 607 3230 1767 1420 2939 1472 872 423 2043 2070 677 2558 1387 1387
1945 1524 2272 281 423 1352 911 2194 2404 276 281 2278 737 542 546 1304 2362 551 1432 2006 165 2020 810 3006 3170 872 3238 391 1920 3238 1105 336 489 150 1599 312 563 1799 1304 1847 1015
2879 78 2861 2272 2125 2278 2118 810 1517 1567 615 2177 1854 3209 2915 1305 2208 2759 166 99 1535 1873 955 86 1680 2125 2792 276 1305 1305 1599 2685 2573 2029 810 3160 1070 1472 1432 1880
1506 3063 2125 328 2574 2123 2208 1455 2006 1506 615 3236 468 1378 2547 2503 810 499 1216 86 2606 1854 B2 1387 38 3134 2261 1517 2328 2817 500 3084 2272 2607 1897 1899 263 391 141 1920
3238 2294 266 2179 2125 2920 2125 705 78 2939 1517 3170 706 263 2356 B6 1424 1378 2208 106 2118 3170 3028 1014 264 935 276 165 1873 1568 2302 1228 2607 456 106 3236 2759 2100 423 90 2547
2294 1535 1440 2615 1305 2278 3292 3160 2354 3028 2125 2792 2888 1666 3156 328 1843 2573 294 499 1387 1518 78 2404 3028 2143 2272 1488 1455 2278 2058 1424 2573 2897 374 1524 3238 499 315
732 3160 328 1488 2070 468 305 1524 2272 2606 1455 1794 3156 1472 2272 542 2879 542 141 1595 166 1920 3160 1873 374 677 3152 2972 3160 3152 2029 2885 2890 1647 2208 © 881 3134 460 499 1790
1567 165 1449 99 2020 955 881 546 590 1198 2920 2070 1578 705 1432 3141 2920 1472 1920 1877 1524 663 3042 462 195 1568 1871 2341 1935 2187 902 2474 2579 142 2058 2629 1578 2510 1070 2915
2855 2889 3006 706 1432 3141 992 2110 2915 2194 1433 904 1455 2547 2817 2980 1304 1509 353 1561 904 106 184 3107 914 1449 2888 2272 2125 1767 2022 3006 3170 2792 1506 1935 2939 810 1343
3111 2187 1305 2248 1781 2615 911 2194 2113 1877 2889 2125 1980 2576 2248 1449 462 1436 2481 165 195 305 1843 1873 1794 904 1647 2177 969 1506 2897 78 1424 1472 1794 1000 2362 1517 2685
2243 3156 2573 184 1897 456 2132 904 2889 1449 564 2481 2579 2311 2890 281 2474 2006 1524 3220 1873 2179 1000 2177 3170 2939 65 2261 3156 637 B2 2547 108 1764 2208 2817 3084 1666 2606 677
2547 737 1871 2294 546 935 1455 3063 1535 3028 1039 3170 2457 1432 3141 1561 276 2759 106 2615 737 2125 353 2576 423 1929 1343 1014 195 546 2354 195 2341 1472 2825 499 572 289 1193 86 106
142 2204 2143 2248 456 2189 1794 3152 2261 1000 1917 2587 1252 1389 3134 1858 2676 3111 969 3006 706 336 3200 2123 546 564 387 3107 2187 1945 2615 2579 3099 1546 239 1359 1680 2179 150 423
2503 305 2100 872 550 166 3063 3111 108 2328 2356 1897 1432 1333 946 2132 1666 2058 2474 423 3300 1070 1507 1917 2404 1546 895 2825 2272 1272 154 2202 1595 1680 1568 2888 1567 154 362 2194
2328 1561 1890 1877 392 2474 2261 663 2043 460 904 2576 2362 2890 276 2208 2885 7 1847 955 3292 1387 563 1455 2762 895 969 810 106 2759 607 374 2356 2759 2328 1424 1531 2110 2189 2110 78
305 468 1767 3134 1767 1228 108 1524 637 1920 706 2194 336 2143 2208 108 3111 2177 2131 2915 1767 106 615 1880 653 3042 2510 300 1449 2404 1226 1449 1429 1353 2889 969 607 1708 460 39!
315834 chara

#4 Formatted

100%

\dows (CRLF uTFs

Gambar 9. Hasil Enkripsi

3.3 Dekripsi

Tahap selanjutnya, proses dekripsi dengan pilih file terenkirpsi kemudian pilih kunci privat dan proses
dekripsi. Langkah dekripsi akan tampil di display bersama hasilnya. Simpan hasil dekripsi dengan klik tombol
simpan file dekripsi. Hasil dekripsi berupa nilai decimal. Untuk melihat konversi heksadesimal, klik tombol

lihat konversi dec-hex. Proses dekripsi menghasilkan file (*.pdf) berukuran 67.6 KB. Adapun tampilan dari
proses dekripsi seperti pada gambar 10. Berikut.

'} KUNCI RSA DIFFIE-HELLMAN PADA KEAMANAN FILE PDF - x
Form Dekripsi PDF
File Enkripsi: | C:/Folder Skripsi/enkripsil.bt Browse
Ukuran file enkripse: 308.43 KB
File Kunci Privat:  C:/Folder Skripsi/kunciprivat!.bt Browse KunciPrivat  Proses Dekripsi
Proses Perhtungan Dekripsi Konversi Desimal ke Hexadesimal
c = 1184, m = c°d mod n = 118472477 mod 3337 = 37
c = 1389, m = c*d mod n = 1389°2477 mod 3337 = 80 L Ko D
c =195, m = c"d mod n = 1952477 mod 3337 = €8 Byce 1:
c = 1561, m = c*d mod n = 1561°2477 mod 3337 = 70 37 desimal ke hex: |

37 + 16 = 2 sisa 5 (5)
2 + 1 0 sisa 2 (2)
Hasil: 37 desimal = 25 hex

Byte 2:
Byte 10: ¢ 80 desimal ke hex:
Byte 11: ¢ 20 - 16 = 5 sisa O (0)
Byte 12: ¢ S + 16 = 0 3132 5 (5)
Byte 13: c = Hasil: 80 desimal = 50 hex
Byte 14: c =
Byte 15: c = Byte 3:
Byte 16: c = 1565, m = c*d mod n = 1565°2477 mod 3337 = 49 €8 desimal ke hex:
Display Hasil Dekripsi (Plainted)

37 80 €8 70 45 49 46 52 10 37 211 235 233 225 10 49 32 48 32 111 9

106 10 €0 60 47 84 105 116 108 101 32 40 115 105 97 46 107 97
112 117 116 97 109 97 46 7 99 46 105 100 47 109 111 100 117 108 47 109 111 100 95 107 104 115 47 99 107 104 115 46 112 104 112
€3 116 97 61 SO 48 SO 49 47 SO 48 SO SO 38 115 101 109 €1 71 97 115 97 108 41 10 47 €7 114 101 97 116 111 114 32 40 77 111 122
105 108 108 97 47 53 46 48 32 52 40 87 105 110 100 111 118 115 32 78 84 32 49 48 46 48 59 32 87 105 110 54 52 59 32 120 54 52 92

Kembali ke Enkripsi  [Simpan File Deks Home

Ukuran file dekripsi 67.60 KB

Gambar 10. Form Enkripsi

Hasil file yang sudah didekripsi kembali seperti file asli tanpa mengurangi perubahan data. Adapun hasil dari
proses dekripsi dapat dilihat pada gambar 11. Beriku.

Enhancement of Rivest Shamir Adleman (RSA) Key Generation Utilizing the Diffie-Hellman Algorithm for PDF File
Security (Maliyah Murti)
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Gambar 11. Hasil Dekripsi

4. KESIMPULAN

Berdasarkan hasil penelitian yang telah dilakukan dapat disimpulkan bahwa sistem kriptografi yang
mengkombinasikan RSA dan Diffie-Hellman dapat di implementasikan dengan baik. Penerapan nilai eksponen
kunci publik (e) RSA yang dihasilkan dari kunci bersama rahasia Diffie-Hellman dapat menghasilkan kunci
yang dinamis dan sulit diprediksi dibandingkan algoritma RSA standart, sehingga dapat meningkatkan
keamanan pada proses enkripsi dan dekripsi.

Hasil uji coba sistem menunjukan bahwa file berformat PDF dapat dienkripsi dengan baik sehingga,
tidak bisa dibaca. Kemudian dilakukan proses dekripsi, file berhasil di kembalikan seperti bentuk semula dan
dapat dibuka serta dibaca tanpa mengalami kerusakan data. Hal ini membuktikan bahwa sistem yang dirancang
mampu menjaga keamanan data file tanpa mengubah isi aslinya.

Pengujian juga memperlihatkan bahwa ukuran file hasil enkripsi lebih besar dibandingkan file asli,
tedapat peningkatan 4 kali lebih besar. Hal ini disebabkan oleh karakteriktik RSA yang mengubah data asli
menjadi chipertext berbentuk deretan angka decimal lebih dari 255 (maksimal 1 byte), sehingga menambah
ukuran byte. Hasil file yang terenkripsi disimpan dalam format (*.txt) dan dikembalikan seperti asli pada
format (*.pdf) melalui proses dekripsi.

Dengan demikian, penelitian ini diharapkan dapat memberikan kontribusi dalam pembangkitan kunci
algoritma RSA dengan memanfatkan algoritma Diffie-Hellman sebagai sumber kunci untuk nilai eksponen (e)
pada RSA dalam menjaga keamanan data.
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